
【邦人被害】WhatsAppアカウント乗っ取り及び金銭詐欺事案の発生 

 

【ポイント】 

●最近、当地において多発していると報じられている WhatsAppアカウント乗

っ取り及び金銭詐欺事案において邦人被害が発生しました。邦人の皆さまにお

かれましては、くれぐれも暗証番号の類を、正体不明の電話相手等に対して伝

えないようご注意ください。 

 

【本文】 

 下記のとおり、邦人が被害者となる事案が発生したところ、邦人の皆さまに

おかれましては同様の手口にはくれぐれもご注意願います。 

 

１ 時期 

 ６月３日１０時４０分頃 

 

２ 被害 

（１）何者かによる被害者の WhatsAppアカウントの乗っ取り 

（２）被害者知人の金銭詐欺被害 

 

３ 概要 

（１）保健省を名乗る者から被害者にスペイン語で電話があり、「新型コロナ

ウィルスのワクチン接種は完了したか」と質問されたため、２回接種済みであ

る旨応答したところ、「今からＳＭＳで、３回目の接種に必要なＰＩＮコード

を送信するので読み上げて欲しい」と求められたため、送信されたコードを読

み上げたところ、WhatsAppアカウントが使用できなくなった。 

（２）その後、間もなく乗っ取られた被害者の WhatsAppアカウントから、ス

ペイン語で被害者の知人多数に「自分の銀行口座が使用できなくなったので、

代りに送金して欲しい」「お金を貸して欲しい」等のメッセージが送信され、

メッセージを信用して送金した知人が金銭詐欺被害に遭った。 

 

４ 防犯対策 

（１）本事件案は、WhatsAppの電話番号変更機能を使用したアカウント乗っ取

り及び金銭詐欺です。WhatsAppアカウントの電話番号変更は、誰でも他者のア

カウントの電話番号変更を試みることができる仕組みになっています。電話番

号変更を承認するＰＩＮコードは、当然、変更前の電話番号にＳＭＳで通知さ

れます。 



（２）本ケースでは犯人は、被害者が WhatsAppで使用していたアカウントの

電話番号を事前に把握しており、被害者のアカウントを犯人自身の電話番号に

移行させる準備をしていたと見られます。犯人が被害者に架電し、ＳＭＳを送

信した際に、被害者が WhatsAppの電話番号変更を承認するＳＭＳと気付か

ず、犯人にＰＩＮコードを伝えてしまったことから乗っ取られてしまいした。

くれぐれも暗証番号の類を、軽々に正体不明の電話相手等に対して、伝えない

ようご注意ください。 

（３）なお、当該手段による WhatsAppアカウント乗っ取り及び詐欺事件は、

当地で多発していると報道されております。被害に遭った、またはその可能性

があると思われる場合は、警察及び下記窓口にご相談ください。 

・公共省検察庁サイバー犯罪特別捜査部(UFECI:Unidad Fiscal Especializada 

en Ciberdelincuencia) 

・電話：11-5071-0040 

・Ｅメール：denunciasufeci@mpf.gov.ar  

 

５ 外務省海外安全ホームページのご案内  

 外務省海外安全ホームページ（リンク下）では、アルゼンチン特有の犯罪様

態に対応した防犯対策情報など掲載しておりますのでご確認ください。  

https://www.anzen.mofa.go.jp/info/pcinfectionspothazardinfo_241.html#a

d-image-0   

 また、邦人が被害に遭ったとの情報に接した場合は、大使館にご一報くださ

い。  

 

在アルゼンチン大使館領事班  

電話：011-4318-8220  

メール：conbsas@bn.mofa.go.jp  

※ このメールは、在留届にて届けられたメールアドレス及び「たびレジ」に

登録されたメールアドレスに自動的に配信されております。  

 「たびレジ」簡易登録された方でメールの配信を停止したい方は、以下のＵ

ＲＬから停止手続きをお願いいたします。  

https://www.ezairyu.mofa.go.jp/tabireg/simple/delete (了) 

mailto:denunciasufeci@mpf.gov.ar

